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Zielstellung

Es wurden verschiedene Sensoren zur Uberwachung ¢
Elektronikmodule und Erkennung physkalischer Angri

Naherungssensoren sowie Sensoren fur Umgebungslic
Magnetfeld und Beschleunigung wurden durch Simulationen und Testautbauten

evaluiert. Daruber hinaus wurde die Wirksamkeit des PCB-Embedding gegen
Seitenkanalangriffe evaluiert.

Induktive Sensoren

B Physikalische Angriffe durch metallische Werkzeuge (Bohrer, Fraser usw.)
beeinflussen das Magnetfeld induktiver Naherungssensoren

B EM Feldsimulationen der Annaherung eines Metallwerkzeugs zeigt
Anderung der Eigenschaften von Schwingkreis aus Sensorinduktivitat und

zusatzlicher Kapazitat
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Integration der Sensoren in PCB-Embedding Modul
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Evaluation von SAFE-Technologien gegen DPA-Angriffe

PCB SAFE Modul V3

Angriffsart Angriffstyp | Richtung | Messungen Messungen

Software Strom Vorwarts 2.000

Software Strom Ruckwarts 5.000 Verhinderung durch

Hardware Strom Vorwarts 15.000 aktive Sensoren

Hardware Strom RUckwarts 25.000

Software EM-Sonde Vorwarts 4.000 > 25.000

Software EM-Sonde Ruckwarts 6.000 > 25.000

Haraware EM-Sonae Vorwarts 30.000 >100.000

Hardware EM-Sonde Ruckwarts 160.000 >300.000
Fazit

B |nduktive Naherungssensoren sowie Sensoren fur Umgebungslicht,
Temperatur, Beschleunigung und Magnetteld konnen zur Erkennung von
Veranderungen der Umgebung sensitiver elektronischer Module genutzt

werden

B Eine Kombination von Messwerten verschiedener Anti-Tamper Sensoren
kann zur Verbesserung der Sensitivitat und Trennscharfe gegen physikalische

Angriffe genutzt werden
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