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Zielstellung Demonstration

Im Verbundvorhaben VE-SAFE wurde eine ungeschiitzte Kundenelektronik mit " Evaluation SAFE-Modul mit Kundenschaltung in Metallschrank

Sensoren zur Erkennung von Tamper-Angriffen in ein PCB-Embedding Package = Kundenelektronik Uberwacht Batteriespannung und Schlusselstellung
integriert. Die Sensorik soll Angriffe auf die Hardware (Kundenelektronik) des "= Test auf Erkennung von Angritfsszenarien durch SAFE-Sensorik

Moduls erkennen und passende GegenmalBnahmen einleiten konnen. Durch die
Entwicklungen im Forschungsprojekt sollen Hersteller elektronischer Gerate
zukunftig in die Lage versetzt werden, das Sicherheitsniveau ihrer elektronischen
Baugruppen im Bereich der Hardware Security komfortabel und kostengunstig
zU erhohen.

SAFE-Konzept

= Hardware-Angriffe auf
elektronische Baugruppen
ermoglichen Manipulation und
Reverse Engineering

= Bauteilinformationen und Routing

in SMD-Technologie z.T. direkt SAFE SIP V3 Kundenelektronik
sichtbar m Kundenelektronik B Batteriespannung
= Probing erméglicht Messung von B SAFE-Sensorik m SchlUsselstellung h g
elektrischen Signalen an Pads
= Unbemerkte physikalische und
chemische Angriffe moglich
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Fazit

B SAFE-Technologien konnen erhohte Sicherheit gegen physikalische Angriffe
autf elektronische Module bieten

B PCB-Embedding erschwert optische Analysen und galvanisches Probing

m Anti-Tamper Sensoren zur Uberwachung von sensitiven Kundenschaltungen
durch Erkennung von Umgebungsveranderungen konnen in PCB-
Embedding Modul integriert werden

® Eine Kombination von Messwerten verschiedener Sensoren kann zur
Verbesserung von Sensitivitat und Trennscharfe genutzt werden

B PCB-Embedding erfordert Erfahrung in der PCB-Herstellung und erschwert
dadurch Kopien und Falschungen elektronscher Module
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