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A=, Hartung der Wertschopfungskette d f kl
S22 sasmas durch quelloffene, vertrauenswurdige
<ssszzzy’ EDA-Werkzeuge und Prozessoren. @

Projektziel: Die Werkzeugkette ubersetzt den Beweis und das Modell von
' SpinalHDL nach SystemVerilog, und nutzt SymbiYosys mit STM-
Verlasslichkeit und Vertrauenswurdigkeit durch Backend als Beweis-Engine:
* Quelloffene Hardware (RISC-V) VexRiscv Proof-Module
+ Proof-Interface with Assertions
SpinalHDL SpinalHDL
* Quelloffene Werkzeuge (OpenRoad) : pml ) : pml )
* Formale Verifikation .
VexRiscv Proof-Module
Wrapper

with Assertions
(SystemVerilog)

+ Proof-Interface
(Veriloq)

(SystemVerilog)

Ziel des Projekts ist es, erstmals wesentliche Teile der gesamten ¢
Wertschopfungskette im Bereich Entwicklung und Fertigung von

sicherheitsrelevanten Chips (Hardware Security Module) in Open
Source zu realisieren. Dies bezieht sich sowohl auf die Entwicklung
der Hardware als auch auf die Implementierung von
Hartungsmechanismen, also dem Schutz vor Angriffen. Weiterhin

werden Schwachstellen der Hardware-Wertschopfungskette | Traces/
: Pass/Fail
analysiert und offengeleqgt. Counterexamples

Funktionale Verifikation einer RISC-V CPU

Der Beweis ist in hochgradig parametrisierbar und kann so voll
automatisiert in vielen Teilbeweisen generiert und ausgefuhrt
werden. Damit ist die Nutzung bereits wahrend des Design-
prozesses moglich und die Ausfuhrungszeit sinkt drastisch.

Fur die funktionale Verifikation wird eine Spezifikation des
Systemverhaltens und ein (abstrahiertes) Modell des Systems
benotigt. Das korrekte Verhalten wird durch Funktionen FS und FO
fur den Zustandsubergang und die Ausgabe modelliert :

Evaluation
Stateyyq, = FS(Statey, Input) Fir eine ausfiihrliche Evaluation werden mit Yosys beliebig viele
Output = FO(Statey, Input) Mutationen der RISC-V CPU generiert und die entsprechenden

_ . Beweisergebnisse mit dem der Referenz verglichen.
In unserem Fall wird das Systemverhalten durch die RISC-V ISA

definiert, und das Modell des Systems (VexRiscV) ist in SpinalHDL
formuliert. Der Zustand State des abstrakten Modells ist die CPU
mit all ihnren Registern.

Ergebnisse der Verifikation

» Induktionsanfang erfolgreich (16 Zyklen)
« Core benotigt 9 Zyklen Startup
Input « 7 Zyklen regulare Ausfuhrung von Instruktionen
(Tiefe der Pipeline: 6)
« 1521 Zeilen SpinalHDL, 1646 Zeilen SystemVerilog
* Ausfuhrliche Evaluation mittels Mutationen

Instruction

SEENN | Execution Staten+1 + Bewiesene Eigenschaften:
« Korrekte Erkennung von illegalen Instruktionen/
Ausnahmen
Output * Ausfuhrung von 37 Basisinstruktionen

* Korrekte Arithmetik der ALU
« Korrektes Lesen und Schreiben der Register
« Korrektes Verhalten des PC

Aufbau und Werkzeugkette » Korrekte Interaktion mit dem Speicher

Den Kern des formalen Beweises bildet eine in SpinalHDL
formulierte Version der RISC-V ISA, welche in Abhangigkeit von

einem Startzustand und Eingangssignalen die zu erwartende Partner: dfko
Systemreaktion ausgibt. - I
: - 1 all
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Diese kann nun mit der tatsachlichen Reaktion der RISC-V CPU Flekropit - engineering et B e bl  Fraunhofer

abgeglichen werden. Die notigen Informationen mussen dafur SIT

mittels eines Interfaces zur Verfugung gestellt werden. Assoziiert:
s CARIAD SWIssDIt
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