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Die Digitalisierung von Fertigungsprozessen in der Industrie 4.0

n

erfordert die Vernetzung von Produktionsanlagen und die »
Nutzung von Daten zur Prozessoptimierung. Im Forschungs- o
projekt SIEVElI 4.0 wurden Smart Secure Items entwickelt, die 1)
den Prozessablaut manipulationssicher speichern konnen. | . - N T
Dartber hinaus wurden Edge-Computing-Module entwickelt, it st secre e ' - \“
die Daten in der Produktion harmonisieren und vorverarbeiten, _ 4 Tool & =3
um mit Hilfe von KI Optimierungs-vorschlage zu generieren. e E
Das Paper beschreibt den Ablaut der verteilten Fertigung an 5’5
zwel Standorten und stellt die Anforderungen an Hardware
und Daten dar, um eine umtfassende Datenerfassung zu , o dk' | R

vertrauenswiirdiges (vor-)Produkt Vertraute Fertigung Vertrauter Versand e

(mit Smart Secure Iltem)

gewahrleisten. Es wird auch erlautert, wie eine einheitliche
Datenerfassung und -auswertung von unterschiedlichen
Unternehmen ermoglicht werden kann. Das Ergebnis zeigt,
dass die Datenerfassung und die digitale Beschreibung der
Prozesskette essentiell sind und maschinelles Lernen helfen
kann, kritische Prozesse zu identifizieren und Optimierungs-
vorschlage abzuleiten.

Implementierung einer Chain-of-Trust Infrastruktur in einer bestehenden
Fertigungsumgebung
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Das SIEVEI - Konzept

Im Rahmen des geforderten Projekts wurde ein Konzept
entwickelt, das eine bestehende Fertigungsumgebung um - ) | |
Vertrauenswiirdigkeit und maschinellem Lernen / kunstlicher ~ Konzept der Zusammentuhrung von Prozessiniormationen aus

Intelligenz erweitert. Kernanforderungen des Konzepts waren: verschiedenen Quellen In der Cloud und Ableitung von
Prozessoptimierungspotenzialen mittels Kl entlang der Prozesskette

Dual Ethernet
10/100 Base-T Dual USB 2.0

I I

= Chain-of-Trust (CoT) in Hard- und Software

Power LED &
User LED

Power Input rerminaisiock)
12-24 V DC (18W)
HDMI

Reset Button
Expansion Header

==y an

mPCle Slot
Digital /O

mmmmmmmmmmmmmm

= Bundelung von Datenstromen und Anbindung an
ubergeordnete Netzwerke

RRRRRRRRRRRRRRRRR

)
RS485/RS422/RS232
8GB EMMC Flash

(Terminal Block)

= Kl-basierte Prozessoptimierungsvorschlage

TPM Security RTC Battery

Layout und Funktionsblocke des SSI-
Demonstrators (links) und des ECM (oben)

Die Erweiterung der Fertigungsumgebung um zusatzliche
Sensoren erfolgte durch die Installation von Smart Secure Items

(SSI). Erganzende Edge-Computing-Module sammeln die €551 Design (rechts) und
Sensordaten der SSIs und die von den Maschinen  Detailfoto der bestuckten
bereitgestellten Daten. Um den Prozessablauf und die  Inneniage vor der PCB-

) . . . . Finbettun
zugehorigen Prozessdaten manipulationssicher zu speichern, J

wurden Produkte mit embedded SSI ausgestattet. Die
gesammelten Prozessdaten wurden daruber hinaus genutzt,
um ein Kl-Modell zu trainieren, fehlerhafte Lotstellen zu
identifizieren und den Anwender mittels Live-Inferenz wahrenc
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der manuellen Lotstelleninspektion darauf aufmerksam zu
machen. Das Konzept wurde an zwel Produktionsstandorten
(Fraunhoter IZM und Siemens T) implementiert und erprobt.
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